SARAY iLKOKULU
E-GUVENLIK OKUL POLITIKASI ve KURALLARI

AMAGC:

OKULUMUZ, e-guvenlik caligmalari ile internet, akill tahta, bilgisayar, diz Gstu
bilgisayar ve cep telefonlarini kullanirken; égrencilerin, velilerin ve 6gretmenlerin
korunmasini amag edinmistir.

OKULUMUZ, internetin ve teknolojinin yasamin énemli bir pargasi olmasi sebebiyle,
herkes, riskleri yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda
bilinglendiriimelidir.

Okul Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin

hazirlanmig olup, internet erigimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

SORUMLULUKLAR:

E-glvenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

Okulu ve igerisindekileri korumak igin e-givenlik konusunda sorumluluk almak.
Teknolojiyi gtivenli ve sorumlu kullanmak.

Zarar gOrilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

Okulumuzun tim Gyelerini gevrimici olarak korumak ve givenligini saglamak.

OKUL WEB SITESI:

Saray ilkokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres
bilgileri bulunmaktadir.
Sitemizde yayinlanan tim icerikler okul miadurimuzin onayindan gegtikten sonra

bilgi islem birimi tarafindan siteye konulmaktadir.



Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup gug¢li glvenlik
onlemleri alinmis durumdadir.

Ogrenci calismalari , velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylasilan tum fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni
ve onayi ile paylasiimaktadir.
Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

Veli izni yaninda édrencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.

KULLANICILAR:

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan once,
bununla ilgili gérev alan 6grenciler, 6gretmenlerinden izin almalidir.

Paylasilan tim ogrenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri
alinmalidir.

Video konferans, resmi ve onaylanmis siteler araciliiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer

aldigi gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

ICERIK:

Video konferans yapilirken, tum kullanicilarin katilabilecegi siteler Gzerinden
yapilacaktir.

Video konferans yapilmadan 6nce diger okullarla iletisim kurulmus olmasi
gerekmektedir.

Okul 6grenci ve galisanlarini ilgilendiren/iginde bulunduran tim igerik, ancak kontrol

ve onay slreglerinden gectikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BILISiM CIHAZLARININ GUVENLi KULLANIMI:

internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu okuldaki
mufredat ile iligkilendirerek dogru bilgiyi en guvenli sekilde égrencilerimiz ve
odgretmenlerimize ulastirabiliyoruz.

internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gére entegre etmis

durumdayiz.



e TUm okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak glvenli hale getirmis durumdayiz.

o Tum galisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevirimigi
metaryellerin kullanimi konusunda bilgilendirilmistir.

e E-glvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis

olup, bu konularda yil iginde édrencilere bilgi aktarimi devam etmektedir.

CEP TELEFONLARI KULLANIMI:

e Okul saatleri igcinde dgrencilerimizin kisisel cep telefonu kullanimi yasaktir.

e Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan
telefonlari bir okul idarecisi gézetiminde kullanabilirler.

e Ogrencilerimiz egitim amach (web 2 araclarinin kullanimi vb) okul cihazlarini
kullanmak icin okul yonetiminden izin almalidir.

e Velilerimiz okul saatleri icerisinde 6grencileriyle gérisme yapmamalari gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
gbrisme yapmalari saglanmalidir.

e QOgrencilerimiz ailelerinin cep telefon numaralarini yalnizca guvenilir kigilerle
paylagsmalari, tanimadiklari gtvenilir bulmadiklari kigilerle cep telefonu gibi kisisel
bilgilerini paylasmamalari gerektigi konusunda bilin¢lendirilmektedirler.

e Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gérevlerine devam etmelidir.

e Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davraniglarda

bulunursa disiplin iglemleri baslatilir.

E-GUVENLIK EGITiMi:

o Ogrenciler igin e-giivenlik ilgili 6grenciler bu konularda bilgilendirilir.

e Ogrencilerimizin ihtiyaglari dogrultusunda gevirimigi glivenligi gelistirmek igin rehberlik
ogretmenleri akran egitimi uygulamaktadir.

e Teknolojiyi olumlu kullanan égrenciler édlllendirilecektir.

e Cevirimigi gtvenlik politikasi tim ¢alisanlarimiza resmi olarak duyurulacaktir.

e Heryil Subat ayinin ilk Sali gind “guvenli internet giin0” olarak okulumuzda
kutlanmaktadir. Bu giine yonelik okul koridorlari ve siniflarda pano galismalarimiz ve
sosyal medya paylagimlarimiz olur.

e  Okulumuzun tim Uyeleri ¢evirimici riskler konusunda bilgilendirilecektir. Egitimler

yapilip icerikler agiklanacaktir.



o Okulumuzda yasadisi icerik, guvenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma,

cocuk istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme ¢alismalari

yapilimaktadir.

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim

sikayetler okul mudurine bildirilecektir.

e Yasanan olumsuzluklarda okul gerekli igslemleri yapmakla sorumludur.

e Sorunlarin ¢éziiminde ¢aliganlar (6gretmen, idareci, personel vb), veliler ve

ogrenciler okul ile birlikte hareket etmelidir.

Ayrica okul personeli de, hem okulun guivenlik plan ve politikalarina katkida bulunmak, hem

kisisel e-glivenligini saglamak, hem de égrencilere ve gevresine givenli BiT kullanimi

noktasinda iyi bir rol model olmak amaciyla EuropeanSchoolnet, eTwinning mesleki gelisim

programlari ve seminerleri, EtwinningEbaonline kurslari, MEB hizmetgi egitimleri gibi

egitimlere dizenli olarak katilmaktadir.

Ek 1:

http://gim.org.tr

Giivenli internet Merkezi
(Safer Internet Center resmi sayfasi)

http://www.guvenliweb.org.tr

Guvenli Web
(Cevrimici glivenlik konulari icin farkindalik portali)

http://guvenlicocuk.org.tr/

Guvenli Cocuk
(13 yasindan kuictik cocuklar icin oyun ve eglence portali)

http://ihbarweb.org.tr

ihbar Web
(Yasadisi icerik icin telefon hatti)

http://internet.btk.gov.tr/ internet BTK
(internet ve BIT yasasi konusunda farkindalik portali)
http://www.gig.org.tr SID Page

(Daha Giivenli internet Giinii Tiirkiye'de resmi sayfasi)

https://guvenlinet.org.tr/

Guvenli internet
(Guvenli internet icin basucu sitesi)
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